Wer im Internet verfolgt wird ...

.... sollte sich unbedingt Hilfe holen — Cyberstalking hat viele Formen — Das Risiko steigt mit Haufigkeit der Internet-Nutzung

Von Nadia-Maria Chaar

Wer Glick hat, muss nur seine E-Mail-
Adresse wechseln oder unbestellte Waren
zuriicksenden, Schlimmstenfalls aber ist
der Ruf ruiniert oder das Konto gepliin-
dert: Cyberstalking hat viele Formen. Im-
mer héufiger werden persinliche Daten
laut Experten dazu verwandt, um ande-
ren mit den Mitteln des

mal betroffen zu sein, steigt mit der Hiu-
figheit der Nuotzung, sagen die Experten.

Denn Statistiken beispielsweise der
Polizei liegen zu Cyberstalking nicht vor:
+Es wird wohl immer mehr.

Wir fiihren die Straftaten nicht unter
diesemn Begrifi”, sagt Frank Scheulen,
Sprecher des Landeskriminalamtes Nord-
rhein-Westfalen in Dilsseldorf. Mit der

ziiglichem Inhalt,
Nicht nur Privatleute, auch Gewer-
betreibende bringt das in Verruf.

Schulte am Hiilse zum Beispiel berit
gewerbliche Kunden, die sich gegen lan-
cierte Rufschidigung von Konkurrenten
wehren.

Negativeintriige in Verbraucherplatt-
formen zum Beigpiel kinnten einen Gas-

tronomen schnell um Ruf

Internets einen Streich |
zu spielen oder sie mas-
siv unter Druck zu set-
zen, Imagepflege im
Netz und ein sensibler
Umgang mit Daten kéin-
nen helfen.
Cyherstalking  ist
ein Sammelbegriff von
Anwilten und Polizei
fiir Straftaten im Inter-
net. Dabei stand das ein-
gedeutschte  Synonym
fiir Internet  (,Cy-
ber(-space)” ) genauso Pa-
tewie das englische Verb
Lo stalk” (fir anpir-
schen, anschleichen).
»Cybersialking ist ein
Kunstbegrifi®, sagt Ul-
rich Schulte am Hiilse,
Rechtsanwalt in Berlin,

Eine genaue Definiti-
on liege bislang nicht
vor. Unter dem Strich
werden damit verschie-
dene Wege bezeichnet, auf denen Perso-
nen per Internet belistigt und verfolgt
werden.

Als virtuelle Variante des Stalkings
bezeichnet es Prof. Harald Drefling vom
Institut _fiir Seelische Gesundheit in
‘Mannheim: ,Jene Taten, bei denen der Té-
ter digitale Kommunikationsmedien in-
strumentalisiert, um das Opfer unter
Druck zu setzen”. Das ist aber nur ein
Teil des Phiinomens, figt Schulte am Hiil-
ge hinzu, Hingu komme der Identitats-
diebstahl im Internet, also das Ausspihen
von persinlichen Daten. Das Risiko, ein-

Und die Rechnung kommt gleich mit dem Paket — Nachstellen und Belastigen dber
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Zunahme und Verbreitung der Neuen Me-
dien liegt es aber auf der Hand, dass auch
Cyberstalking zunimmt”, sagt Drefing.
Die Beratungen an seinem Institut etwa
wiirden ,sehr oft” in Anspruch genom-
men. ,Unter fremden Namen kaufen und
verkaufen Cyberstalker Waren im On-
line- und Versandhandel. Sie verdffentli-
chen Homepages, Blogs oder begehen
Straftaten”, zithlt Scheulen auf. Gingig
sel auch das unerwilinschte Senden und
Versenden von E-Mails, das unbefugte
Vertffentlichen von Fotos oder von ver-
meintlichen Aussagen des Opfers mit an-

und Kundschaft bringen.

Kern des Problems
ist laut Scheulen, . dass in
Foren, auf Internetseiten,
in Weblogs und in Newsg-
‘| roups Daten eingestellt
|| werden, ohne dass sich ei-
ner Gedanken macht®, Da-
|| neben mehren sich Videos
| und Fotos: ,Mitschiiler in
W verfangliche  Situation
' | bringen, filmen und die
kompromittierenden Bil-
der in Tauschborsen an-
bieten®, so schildert
Scheulen das Vorgehen
der Ubeltiiter. Die Links
werden im Freundeskreis
verteilt, Das Opfer weil
meilst lange nichts von
den Angriffen.

Wer Opfer von Cy-
berstalkern geworden ist,
sollte unverziglich Anzei-
ge erstatien, rat Scheulen:
<Dann kann die Polizei
fiber den Provider und die [P-Adresse die
Titer aufspiiren.” Abmahnung, Unlerlas-
sungsverfiigung und Schadensersatzfor-
derungen hiitten dann gute Erfolgsaus-
sichten, sagt Schulte am Hiilse, Zur Vor-
bereitung rechtlicher Schritte empfehle
sich die Dokumentation des Cyberstal-
kings.
Ein sensibler Umgang mit Internet
und Daten hilft vorzubeugen.

.Geben Sie keine persiinlichen Infor-
mationen wie Hobbys oder Vorlieben
preis", rit Scheulen: Vor allem sollten kei-
ne Telefonpummern, Adressen oder Na-

men in Chatrooms verdffentlicht werden:
.Man weill nicht, wer sich im Netz ver-
birgt oder wie die Daten weiter genutzt
werden.”  DreBing riit dazu, bei der Nut-
zung von Schiler-VZ, Xing und Co. den
Zugang zum privaten Profil auf Bekann-
te und Freunde zu limitieren. Es hinge
sich schlieBlich auch niemand ein Schild
mit personlichen Daten oder seinen sexu-
ellen Vorlichen um und renne damit
durch die Innenstadt. Und selbst wenn -
das Fatale an multimedialem Exhibitio-
nismus sei das lange Gedachinis des
World Wide Web, sagt Drefiing: , Irgendet-
was bleibt immer hiingen.”

(@ Info: Hilfe gibt es auch im Internet:
Unter www.polizei-beratung.de kin-
nen Interessierte kostenlos die 76-seiti-
ge Broschiire ,Im Netz der Neuen Me-
dien* herunterladen. Auch das Portal
klicksafe.de informiert iber Gefahren
des Internets. Einen Flyer mit Tipps
#um Umgang mit Stalkig finden Be-
troffene und Interessierie auch unter
www.zi-mannheim.de/stalkinghil-
fe_zi.html.
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